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Resumen: Las técnicas de mineria de datos son aplicables en cualquier entorno
para el que dispongamos de un volumen de datos elevado. Estas técnicas nos
permiten descubrir conocimiento oculto no trivial, estableciendo relaciones
entre los atributos que describen los datos utilizados. En los sitios web se
acumula una gran cantidad de datos, ya que quedan registradas todas las
peticiones de objetos, paginas, graficos, etc., que el sistema ofrece. Ademas del
analisis estadistico, técnica tradicional para analizar los datos de un sitio web, la
mineria de datos puede ofrecer técnicas aceptables para conocer mejor a los
visitantes que acceden a sus contenidos.

1 Introduccion

El analisis del comportamiento de los visitantes en un sitio web es una de las
actividades mas interesantes para la aplicacion de técnicas de mineria de datos en el
mundo real. Por un lado, se cumple una de las condiciones que deberiamos considerar
como fundamental para pensar en la aplicacion de este tipo de técnicas: existen
conjuntos enormes de datos sobre los que trabajar. Por otro, esos datos no son siempre
fiables, por lo que el reto de obtener buenos datos de partida no tiene solucién trivial,
como veremos mas adelante. En tercer lugar, es posible obtener algunos resultados
(algo de informacion) aplicando técnicas diferentes a la mineria de datos, mas
concretamente, estadisticas. Sin embargo, el uso de técnicas propias del aprendizaje
automatico complementa esa informacion, permitiéndonos descubrir conocimiento,
oculto hasta ese momento.

Dentro del &mbito de la mineria de datos existe un estandar de cierta implantacién
(CRISP-DM [1, 2]). En el presente articulo se consideraran las cuatro primeras fases
en que el estandar divide un proyecto de mineria de datos (las dos Gltimas, evaluacion
y aplicacién son propias de cada proyecto real, y no las trataremos). En todo caso, no
vamos a entrar en la descripcion detallada de cada una de ellas, siguiendo todos sus
pasos, sino que nos van a servir para dar un orden légico al desarrollo del trabajo. En
primer lugar, analizaremos el ambito de aplicacion: donde y en qué entorno tiene
sentido este trabajo. En segundo lugar, veremos qué datos tenemos disponibles, y
describiremos el tratamiento que debemos hacer para poder descubrir nuevo
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conocimiento. A continuacion, describiremos las posibles técnicas de mineria de
datos que son relevantes para la aplicacion que nos ocupa. Por Gltimo, trataremos de
extraer algunas conclusiones y definir lineas de trabajos en las que profundizar en el
futuro.

2  El analisis de sitios web

Hoy en dia, todas las organizaciones gastan mucho tiempo, esfuerzo y dinero en la
creacion de un sitio web; sin embargo muy pocas de ellas prevén realmente el proceso
posterior de gestion, mantenimiento, mejora y explotacién del mismo. La Web es
completamente diferente a otros medios de difusion de informacion por dos
cuestiones fundamentales:

» La Web es anénima. Normalmente no conocemos quién accede a nuestro sitio web,
y en muchos casos, ni siquiera sabemos si dos accesos diferentes han sido
realizados por una misma persona o no.

» La Web es interactiva. La informacion presentada al visitante del sitio web no es
lineal, sino que trasladamos al propio usuario la responsabilidad de adquirir la
informacion a su gusto. Esto supone que cada visitante vera el sitio web de una
forma diferente, que no tiene por qué coincidir con el disefio que del mismo se
haya realizado.

Sin duda, conocer como se comportan los visitantes de un sitio web es una de las
actividades imprescindibles para el responsable de informacion de la entidad. Pero
hemos de tener en cuenta que, debido a los dos factores anteriores, es necesario
buscar patrones de comportamiento generales, mas que tratar de analizar el
comportamiento de cada visitante en particular.

Cuando nos sentamos frente a un programa (de los muchos que hay) que nos ofrece
un andlisis del uso que se hace de un sitio web, lo que solemos encontrar es un
sistema capaz de generar un informe estadistico de los accesos. Esta es la situacion
mas extendida y el punto de partida de las expectativas de los receptores de los
andlisis que generemos: normalmente lo que espera obtener el responsable del sitio
web es un conjunto de estadisticas sobre los dias y las horas a las que mas visitantes
acceden, las paginas mas visitadas, etc.

El objetivo de los autores es hacer uso de técnicas propias de la mineria de datos
que complementen y mejoren sensiblemente la informacion obtenida por las técnicas
estadisticas.

3 Los datos, la materia prima

Cada vez que un visitante visualiza una pagina, el servidor web se encarga de
entregarle los contenidos que la forman, de manera que el navegador los componga y
puedan ser vistos correctamente. Por cada una de esas peticiones, el servidor escribe
una linea en un fichero de log, en la que deja constancia de la fecha y la hora de la
peticion, la direccion IP de la maquina que ha hecho la solicitud, el elemento



solicitado, un codigo de estado (si ha habido algun error o si el objeto fue entregado
correctamente), e incluso la pagina desde la que se ha realizado la solicitud, en caso
de que ésta se hiciera "pinchando™ en un enlace de un navegador. Ya que una pagina
web se compone no solo del texto de la pagina, sino también de imagenes, sonidos y
otros objetos, el fichero de log registrara una linea por cada uno de los objetos que se
encuentren en nuestro servidor, por lo que la solicitud de una pagina implica varias
lineas en el registro.

Este fichero de log es la fuente de datos mas extendida. Sin embargo, estos ficheros
presentan un problema que es realmente relevante: la existencia de cachés en la red
hace que aunque un cliente visite una pagina determinada, la peticion pueda no llegar
al servidor por estar almacenada en un servidor intermedio, y por tanto la peticién no
queda registrada en el log.
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Fig. 1. Efecto de las cachés de los proveedores de servicios de Internet

La figura 1 muestra el efecto de las cachés de los proveedores de Internet (ISP):
cuando un visitante accede a nuestro sitio web y solicita una pagina concreta (1), lo
hace a través de su proveedor de Internet. Este proveedor se encarga de realizar la
peticion a nuestro servidor, que le devuelve la pagina para que se la haga llegar al
solicitante. El problema viene cuando un nuevo visitante (2) nos solicita esa misma
pagina a través del mismo proveedor. El efecto es que el ISP guardd una copia de la
pagina en su caché, y sin realizar una nueva peticion al servidor, devuelve su copia al
visitante. Puesto que no hay peticién real, el servidor no puede registrar el acceso del
visitante: una visita menos que contabilizamos.

El efecto de esto es que el trafico y uso medido es inferior al real, distorsionando la
validez de los estudios y de los controles de audiencia en la web. Ademas este efecto
se distribuye de forma no uniforme entre los usuarios, las paginas y los servidores
falseando atn mas los resultados, por lo que una aproximacion del tipo “se pierden el
25% de todas las peticiones” no es factible.

Por otro lado, el uso de sistemas automaticos para la recoleccion o indexacion de
informacion es cada dia mas importante y supone una mayor cantidad de trafico.
Estos sistemas (llamados popularmente “robots de Internet” o simplemente “bots™)
realizan peticiones de paginas de forma totalmente analoga a como lo hace un usuario
utilizando un navegador, y utilizan la informacién de los enlaces (links) de esas
paginas para realizar nuevas peticiones. En este proceso recopilan, ordenan, buscan o



realizan la funcion para la que fueron creados. El problema asociado a estos sistemas
es que su patron de navegacion no suele reflejar el patrén de un usuario “normal” pero
en general en los ficheros log no es posible distinguir unos de otros, con lo que
pueden también falsear los resultados obtenidos.

El efecto de todo este falseamiento de datos es que los informes estadisticos no son
en absoluto fiables. Pero su influencia en la aplicacién de técnicas de mineria de datos
es aln peor: si el uso de datos erréneos genera resultados erréneos en todo proceso, el
aprendizaje a partir de datos errdneos hard que todos nuestras conclusiones sean
inexactas. Por este motivo, la obtencion de datos fiables se vuelve un elemento
imprescindible.

La solucion que se asume como mas segura para ambos problemas es el empleo de
huellas [3]. Una huella es un rastro 0 marca que queda registrada por parte del usuario
al acceder a un determinado objeto. Las huellas se basan en la inclusion dentro de las
paginas que se quieren controlar de una referencia (enlace) a un elemento adicional,
que va a provocar una nueva peticion por parte del cliente para acceder a ese
elemento, con el efecto colateral de registrar el acceso a la pagina que la contiene.
Estas huellas son capaces de obtener la misma informacion que se almacena en el
fichero de log cada vez que el visitante accede a la pagina, eliminando directamente el
registro de las peticiones de los objetos contenidos en la misma (graficos, sonidos,
etc.) De esta forma s6lo tenemos una linea de registro por cada peticion de pagina.

Sea cual sea el mecanismo empleado para la obtencion de los datos, al final de esta
fase tenemos un fichero repleto de registros, cada uno de los cuales contiene
informacién sobre la peticion de una pagina o un objeto contenido en la misma.
Aungue la informacidn registrada depende de la configuracion del servidor web, en el
caso de querer obtener datos sobre los que realizar un proceso de mineria de datos, es
conveniente registrar el mayor nimero posible de caracteristicas de los accesos:
direccion IP desde la que se accede, fecha y hora, identificador del objeto (pagina)
accedido, cédigo de error, tamafio del fichero enviado, pagina desde la que se ha
seleccionado este objeto, etc.

4  Procesado de los datos

La tercera fase del estandar CRISP-DM es el procesado de los datos: una actividad
encaminada a preparar los datos para que puedan ser utilizados por los diferentes
algoritmos de mineria de datos. Si los dejamos tal y como son recogidos, dificilmente
podremos hacer algo mas que calcular estadisticas sobre las paginas mas visitadas, las
distribuciones de accesos por dias y horas, etc. Para poder ir mas alla, es necesario
trabajar previamente con los datos y generar informacién adicional.

En primer lugar, es interesante conocer qué paginas han sido visitadas por una
misma persona. Dicho de otro modo, cuando un visitante accede al sitio web, solicita
un conjunto de paginas. Agrupar esas paginas en sesiones [4] nos permitira conocer
mejor como son los visitantes del sitio web.

Pero, (Como agrupamos las peticiones en sesiones? A un sitio web llegan
peticiones simultaneas de muchos visitantes, por lo que el fichero de log registra todas
estas peticiones entrelazadas. La primera solucién que podemos plantear es separar



esas entradas por direccion IP de origen, que, en principio, identifica maquinas
diferentes y, por lo tanto, usuarios distintos. Un segundo refinamiento consiste en
pensar que una misma persona puede realizar diferentes sesiones a lo largo del dia.
Para ello debemos establecer un periodo de tiempo tal que dos peticiones
consecutivas realizadas desde una misma direccion IP separadas por este intervalo se
consideren sesiones distintas. Tradicionalmente se han barajado tiempos en el
intervalo de 10 a 30 minutos. En Espafia, la OJD (Oficina para la Justificacion de la
Difusion) utiliza 10 minutos como tiempo de corte para diferenciar usuarios [5].
Establecer este intervalo para separar sesiones nos resuelve de paso otro problema: la
asignacion dinamica de direcciones IP. Cuando un usuario se conecta desde su casa a
nuestro sitio web, lo mas normal (todavia) es que lo haga mediante un proveedor de
Internet que le ha asignado una direccion IP temporal, valida mientras dura su
conexion. Cuando este usuario se desconecta, esa direccion IP es asignada a un nuevo
navegante, que podra acceder o0 no a nuestro sitio web. Por tanto, no es cierto que una
direccion IP identifique a una maquina, aunque el establecimiento de ese espacio de
tiempo para separar sesiones casi garantiza que diferentes personas, incluso con la
misma direccion IP, seran consideradas como diferentes sesiones.

AUn nos queda un problema para el que la solucion no es sencilla: en numerosas
organizaciones el acceso a Internet es controlado a través de un proxy. El efecto de
esta situacion, en lo que al registro de accesos a un sitio web se refiere, es que todos
los accesos producidos desde esa organizacion aparecen como realizados desde la
misma direccion IP (la del proxy). Sélo podemos diferenciar a los usuarios que
acceden a un sitio web mediante la utilizacion de cookies, que, a su vez, presentan
otros problemas, como su mala imagen, y el que unos usuarios las acepten y otros no,
con lo que los registros no seran en absoluto homogéneos. La solucion mas
recomendable, desde nuestro punto de vista, es tratar estas direcciones IP como un
Unico usuario, eso si, con unas caracteristicas especiales por su volumen de accesos y
el tiempo que se conecta a nuestros servidores.

A medida que obtenemos datos derivados y agrupados de los accesos, se hace
necesario estructurarlos de una manera adecuada. En este sentido, existen propuestas
sobre el uso de DataWarehouses [6] adaptados a la informacién proveniente de sitios
web [7] [8] que pueden ser utilizadas. Normalmente hacen uso de la sesiébn como
elemento central, a partir del cual organizan el resto de los datos.

5 Las técnicas de mineria de datos

Las técnicas de aprendizaje automatico se han dividido tradicionalmente en
supervisadas y no supervisadas [9]. Para las primeras se dispone de conjuntos de
ejemplos que incluyen un valor que el sistema debe ser capaz de descubrir: son los
sistemas de clasificacién automatica o prediccion. EI mecanismo de funcionamiento
es siempre similar: se entrena al sistema con un conjunto de ejemplos que incluyen el
valor a descubrir. Como resultado del proceso se obtiene un sistema capaz de
“adivinar” ese valor cuando se le introducen datos, hasta ese momento desconocidos,
Las técnicas mas extendidas son, sin duda, los arboles de decisién [10, 11] para
sistemas de clasificacion (el valor a descubrir es discreto y representa la clase a la que



pertenece un objeto) y las redes neuronales artificiales, y dentro de ellas los
perceptrones multicapa [12], para prediccién de valores continuos?.

Un segundo tipo de técnicas de aprendizaje automatico son las no supervisadas. En
este caso disponemos de un conjunto de datos, y lo que perseguimos es encontrar
relaciones entre los mismos, patrones habituales de comportamiento, pero que son
completamente desconocidos antes del analisis. La técnica no supervisada mas
conocida es el agrupamiento automatico [13]. Estas técnicas detectan grupos de datos
que se parecen entre si, y que, a su vez, son suficientemente diferentes de otros grupos
de datos. Existen diferentes algoritmos desarrollados, aunque el mas extendido es el
algoritmo de las K-medias, tanto en su versidn mas tradicional, como en su version
borrosa.

Para poder hacer uso de cualquiera de estas técnicas, tanto supervisadas como no
supervisadas es necesario disponer de un gran volumen de datos, pero eso es
precisamente de lo que mas tenemos en un servidor web. La siguiente subseccion
presenta cuales de estas técnicas son aplicables en el analisis de los datos recogidos en
un servidor web y cdmo pueden aportar informacién realmente valiosa a los informes
estadisticos clasicos.

5.1 Técnicas de mineria de datos aplicables al andlisis de sitios web

En un primer momento, el tipo de técnicas de aprendizaje automatico que vamos a
utilizar son las no supervisadas. Trataremos de reconocer patrones habituales de
comportamiento, que sean aplicables al conjunto de los visitantes del sitio web, para
lo que podemos emplear diferentes técnicas. Un ejemplo concreto de aplicacion real
de todas ellas puede verse en [14].

5.1.1  Agrupamiento automatico

En todo sitio web en el que se analicen las sesiones hay una serie de parametros que
definen cada una de éstas: el tipo de dia en el que se realiza la conexion (laborable o
festivo), la hora, el tiempo que el usuario se conecta a nuestro servidor y el nimero de
paginas que visita. Como podemos ver, estos datos son completamente genéricos y
aplicables a cualquier servidor web. ;Para qué nos sirve el agrupamiento automatico
en este caso? Para establecer grupos de individuos similares que acceden a las paginas
del sitio web. En las técnicas de agrupamiento automatico, cada uno de estos grupos
se va a identificar por un individuo prototipo. Para cada sesion, se establece el
conjunto al que pertenece, de los generados automaticamente. En el caso de utilizar
técnicas de agrupamiento borroso, cada sesién tendra un cierto grado de pertenencia a
cada uno de los conjuntos. La cardinalidad de cada conjunto nos determina el tamafio
relativo del mismo.

La figura 2 muestra un ejemplo de agrupacion automatica que ha generado cinco
prototipos. Como se puede apreciar, el sitio web analizado apenas tiene accesos en dia

1 Esto no quiere decir que no se haga uso de perceptrones multicapa para el desarrollo de
sistemas de clasificacion automatica. Simplemente que se trata de una de las técnicas mas
extendidas para prediccion.



festivo, casi todos los usuarios ven un promedio de 4 paginas en unos tres minutos, y
la mayoria de los visitantes accede por la tarde. Esta informacion debe servir para
replantear el disefio del sitio web y hacer, por ejemplo, que toda la informacion se
encuentre a no mas de 4 clics de raton desde la pagina principal.

e

SEGMENTACION DE SESIONES DE USUARIOS L)

Grupo | Tipo dia Hora ."'i'm' Duracion Yol. de usuarios (%)
paginas

3 Lahorable 17 4,00 03m 57s 28,06

4 Labaorahle A4 4,00 03m 41 246,30

it Labarahle 21 3,00 02m13s 20,60

3 Laborahble 2 400 03m 485 1876

1 Festiva 13 4,00 03m DBz 6,38

Fig. 2. Agrupamiento automatico de visitantes de un sitio web y prototipos que definen cada
uno de los grupos generados, ordenados por su cardinalidad.

5.1.2  Analisis de asociaciones

Otra técnica no supervisada que puede ser utilizada en el analisis del comportamiento
de los visitantes de un sitio web es el analisis de asociaciones [15], conocido
vulgarmente como andlisis del carro de la compra. Este nombre viene de su
utilizacion mas habitual: la deteccion de patrones de compra en grandes superficies.
Para detectar estos patrones se analizan los tickets de venta, tratando de localizar
relaciones del tipo, "los clientes que compran el producto A también compran el
producto B". En muchos casos estas relaciones son obvias: mantequilla y galletas o
cerveza y aceitunas; sin embargo, en ocasiones aparecen relaciones inesperadas (un
ejemplo clésico es la relacion aparecida en un hipermercado francés entre la compra
de pafales y cerveza en fin de semana). En el caso de un sitio web, el analisis de las
paginas visitadas en cada sesion nos permitird conocer qué paginas suelen ser vistas
conjuntamente por los visitantes. Nuevamente habra relaciones que apenas aportaran
informacién, como las que hay entre las paginas principal, y cualquiera que “cuelgue”
de ella. Pero las relaciones entre paginas que no tienen un enlace directo si aportan



una informacidn real sobre el tipo de uso que hacen los usuarios del sitio web. El
algoritmo mas ampliamente utilizado es “apriori”, descrito con detalle en [15].
Ejemplos de informacidn obtenida por el sistema pueden verse en la figura 3

El 40% de clientes/usuari os que accedi eron | a pagi na
web con URL /entidad/ productos/productol. htnl, tanbién
accedi eron a /entidad/informacion/tema2. htm;

El 30% de clientes/usuarios que accedi eron a
/ enti dad/ anunci o/ of ert a- especi al . ht i, efectuaron un
pedi do interactivo en /entidad/productos/productol.

Fig. 3. Ejemplos de reglas de asociacion

5.1.3  Anadlisis de secuencias

Por dltimo, no debemos olvidar que el analisis del carro de la compra no tiene en
cuenta si primero se compra el producto A y luego el B o al revés, ya que esa
informacién no estéa disponible en el ticket de compra. Nosotros si podemos hacer uso
de esa distribucion temporal de los accesos, distinguiendo si en la relacién encontrada
entre dos 0 mas paginas, hay una relacion de orden o no.

Para esto es posible hacer uso de algoritmos apropiados [16] o modificar el propio
algoritmo a priori, para que se establezcan relaciones entre productos que mantengan
una relacion temporal. Para la aplicacion concreta de analisis de un sitio web,
cualquiera de las dos es aceptable.

5.2 Nuevas propuestas

Aunque las técnicas no supervisadas son empleadas normalmente en procesos de
analisis de comportamiento de usuarios en sitios web, es posible también utilizar
técnicas supervisadas. De este modo, se pueden utilizar algoritmos de prediccion para
tratar de establecer pautas de crecimiento de usuarios en nuestro sistema, de
solicitudes realizadas a un servicio a medida que éste va siendo conocido por los
visitantes, etc. En este caso, las técnicas supervisadas (por ejemplo, perceptrones
multicapa) aprenderan de los datos almacenados sobre el comportamiento de los
usuarios y aportaran una informacion fundamental para el correcto dimensionamiento,
tanto de la infraestructura tecnoldgica, como del personal que deba atender el sistema,
en su caso.

Por otro lado, una vez que se establecen grupos de usuarios en funcién de su
comportamiento, haciendo uso de técnicas de agrupamiento automatico, puede ser
muy interesante generar las reglas que permiten clasificar nuevos visitantes en uno u
otro grupo, de manera que esta clasificacion pueda realizarse on-line. Para esto es
posible hacer uso de arboles de decision o de medidas de distancia respecto a los
prototipos de los grupos generados.



A partir de la clasificaciéon on-line de los usuarios, es posible ofrecer caminos
adaptados a su perfil o contenidos especificos del grupo al que aparentemente
pertenezcan. En la actualidad se hace uso de sistemas estadisticos para conseguir este
mismo fin en sitios web de comercio electrénico.

6 Resumeny conclusiones

Los sitios web registran una cantidad ingente de datos sobre los accesos de los
usuarios a sus paginas. Tradicionalmente, esos datos son analizados mediante técnicas
estadisticas, pero su volumen hace que técnicas propias de la mineria de datos puedan
aportar informacion valiosa. Para poder aplicar estas técnicas es necesario un
preprocesado de los datos, de manera que sea posible trabajar sobre las paginas
solicitadas por los visitantes en cada una de las sesiones.

Las técnicas de reconocimiento de patrones, como el agrupamiento automatico o el
analisis de secuencias aportan un primer conjunto de algoritmos Utiles. Por su parte,
las técnicas supervisadas, fundamentalmente prediccidn y clasificacion automatica, no
suelen ser utilizadas en este tipo de sistemas. Este trabajo sugiere como puede
abordarse su uso.

Los autores de este articulo trabajan en la realizacion de aplicaciones reales que
hacen uso de técnicas de mineria de datos para el analisis de sitios web desde hace
mas de tres afios. A pesar de que estas técnicas ofrecen una informacion que no puede
ser descubierta facilmente haciendo uso de técnicas mas tradicionales como la
estadistica, aprecian que se trata de una tecnologia que el usuario final acepta con
dificultad. El motivo aparente tiene que ver con las expectativas del usuario cuando
recibe un informe de un sitio web: estadisticas basicas del acceso al mismo. Para
realizar una introduccion real de una tecnologia mas avanzada, se hace necesario crear
la necesidad, aportando ejemplos contundentes de las ventajas obtenidas en términos
de una mejor informacion y conocimiento de los visitantes del sitio web. Hasta ese
momento, debemos seguir trabajando en la localizacion de nuevas técnicas aplicables
a este entorno y que permitan poner en el mercado real los algoritmos obtenidos como
resultado de los proyectos de investigacién en mineria de datos.
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